
附件 1： 网页防篡改系统需求

一、提供 10 套网页防篡改软件产品授权服务一年和原厂技术服务一

年：

防篡改软件必须拥有公安部网络安全保卫局颁发的计算机信息

系统安全专用产品《销售许可证》（网站数据恢复产品）。

防篡改软件功能要求

功能 功能描述

篡改检测功能

同时支持文件内容扫描、轮询比对、数字水印比对及文件驱动过滤四种

防护机制。

支持实时阻断、篡改恢复、指定恢复和精确同步四种篡改处理机制。

须支持细粒度的防护规则配置，至少须包括“用户”+“进程路径”+“文

件模式”+“访问权限”的四元组。

可设置规则的优先级。

支持对操作系统进程的保护。

支持对文件/目录访问权限的控制，至少须包括三种访问权限：不可访问、

不可改写和完全控制。

支持基于文件模式、大小、时间、特征数据的过滤规则配置。

支持非访问触发式的异动检测。

支持对 webshell 的检测。

发布功能

发布的同时对 Web 服务器端的旧文件进行备份，并且在发生误发布时，

能够实现对误操作的回退。

支持对待发布网页文件的安全审核。对每个待发布的网页文件进行内容

扫描，确保这些文件不包含恶意代码、非法外链等。只有通过内容扫描

确认没有问题的网页文件，才允许被发布到 Web 服务器上。

网页发布同时自动更新水印值。

不影响原有的网页发布系统。

自动检测文件系统任何变化。

文件变化自动同步到多个 Web 服务器。

二、维保服务要求

解答问题：解答在安装、配置和使用产品的过程中出现的疑问和

问题；

接受反馈：接收有关产品缺陷和错误报告，以及对产品提出的改

进建议；

提供补丁：对于本产品存在的缺陷或错误，应不定期提供最新的



补丁；

系统咨询：提供与产品相关的系统安全方面的简要咨询；

系统巡检：提供一年四次主动上门巡检服务，并出具《巡检报告》；

系统培训：提供与产品相关的系统安全方面的培训。提供不限制

人员、次数和时间的培训，对于用户的新工程师，提供再培训服务。


